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1. Introduzione
Nell’ambito delle attività di adeguamento al decreto legislativo, si è reso neceseaario predisporre un manuale guida delle procedure operative per la gestione dei dati personali, al fine di supportare l’attività degli uffici nelle attività di trattamento.
1.1. Scopo e campo di applicazione
L’obiettivo del presente manuale è quello di fornire le specifiche differenze di disciplina tra le varie categorie di dati personali, con tutte le conseguenze pratiche per i soggetti del trattamento.
Le tipologie di dati personali, oggetto delle procedure sono:

· dati comuni: tutte le informazioni relative a persona fisica o giuridica;

· dati sensibili: i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonchè i dati personali idonei a rivelare lo stato di salute e la vita sessuale;

· dati giudiziari: i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale.
Per facilitare l’interpretazione e l’applicazione delle procedure contenute nel presente manuale guida, si ritiene opportuno articolare il manuale stesso in due sezioni:

· sezione prima - dettaglio delle procedure;

· sezione seconda – modelli da utilizzare

1.2. Approccio
Le procedure riguardano gli aspetti principali del ciclo di vita del dato e cioè:

· acquisizione: descrizione degli aspetti operativi legati alla richiesta di consenso e alla corretta informativa da fornire all’interessato, se necessario;
· registrazione: definizione dei criteri e delle modalità con cui i dati vengono archiviati (archivi elettronici/cartacei), precisando le misure da adottare per la tutela dei dati in base alle medesime modalità;
· gestione: indicazione dei criteri di accesso ai dati e della comunicazione a terzi e cioè, altre forze di polizia, altre pubbliche amministrazioni, altri enti/istituti/associazioni, e/o privati;
· cancellazione: definizione dei criteri per la cancellazione e distruzione dei dati, fornendo un dettaglio sulle tempistiche, responsabilità e autorizzazioni da richiedere.
Sezione prima: Dettaglio delle procedure operative
2. Dati comuni
L’art. 1 del decreto legislativo 196/03 stabilisce che “chiunque ha diritto alla protezione dei dati personali che lo riguardano”, dando così esplicita tutela a tutti i dati personali, compresi i dati comuni quali ad esempio quelli anagrafici, economici (eccezione fatta per quelli creditizi), amministrativi, etc.
Valgono quindi per i dati comuni le regole generali per il trattamento dei dati (artt. 11-16).

Inoltre, per i dati diversi da quelli sensibili e giudiziari, l’art. 17 dispone che: 

“1. Il trattamento dei dati diversi da quelli sensibili e giudiziari che presenta rischi specifici per i diritti e le libertà fondamentali, nonchè per la dignità dell'interessato, in relazione alla natura dei dati o alle modalità del trattamento o agli effetti che può determinare, è ammesso nel rispetto di misure ed accorgimenti a garanzia dell'interessato, ove prescritti.

2. Le misure e gli accorgimenti di cui al comma 1 sono prescritti dal Garante in applicazione dei principi sanciti dal presente codice, nell'ambito di una verifica preliminare all'inizio del trattamento, effettuata anche in relazione a determinate categorie di titolari o di trattamenti, anche a seguito di un interpello del titolare.”
Il trattamento da parte di un soggetto pubblico riguardante dati diversi da quelli sensibili e giudiziari è consentito, soltanto per lo svolgimento delle funzioni istituzionali anche in mancanza di una norma di legge o di regolamento che lo preveda espressamente.
La comunicazione da parte di un soggetto pubblico ad altri soggetti pubblici è ammessa quando è prevista da una norma di legge o di regolamento. In mancanza di tale norma la comunicazione è ammessa quando è comunque necessaria per lo svolgimento di funzioni istituzionali e può essere iniziata se è decorso il termine di quarantacinque giorni dal ricevimento della comunicazione salvo diversa determinazione anche successiva del Garante (art. 39, comma 2).
La comunicazione da parte di un soggetto pubblico a privati o a enti pubblici economici e la diffusione da parte di un soggetto pubblico sono ammesse unicamente quando sono previste da una norma di legge o di regolamento.
2.1. Principi generali

Relativamente ai dati suddetti l’applicazione della normativa da parte di questa Amministrazione si attua nei seguenti passi operativi:

Acquisizione:

1. l’Amministrazione, laddove necessario, deve sempre fornire l’informativa all’interessato presso cui raccoglie il dato secondo quanto previsto dall’art. 13 del decreto legislativo 196/03;

2. se i dati personali non sono raccolti presso l'interessato, l'informativa suddetta, comprensiva delle categorie di dati trattati, è data al medesimo interessato all'atto della registrazione dei dati o, quando è prevista la loro comunicazione, non oltre la prima comunicazione.

Registrazione: 

3. le pratiche contenenti dati personali comuni devono essere custodite in armadi chiusi a chiave;

4. se i suddetti dati sono conservati in base dati elettroniche tali base dati devono essere accessibili solo tramite autenticazione informatica;

5. la password di accesso, quando è prevista dal sistema di autenticazione, è composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito; essa non contiene riferimenti agevolmente riconducibili all'incaricato ed è modificata da quest'ultimo al primo utilizzo e, successivamente, almeno ogni sei mesi;

6. le regole sulla password precedentemente descritte, valgono anche per base dati elettroniche non centralizzate presenti sulle Postazioni di Lavoro (PdL). Tali base dati (excel, access, word, etc) devono essere protette da password e utilizzate solo ed esclusivamente ai fini dell’attività istituzionale.

Gestione:

7. l’accesso ai dati personali comuni è riservato esclusivamente a coloro che sono stati formalmente incaricati al relativo trattamento;

8. il dato personale deve essere utilizzato soltanto per specifiche necessità ai fini della trattazione della pratica, in conformità al principio di necessità e di indispensabilità sancito dal decreto legislativo 196/03;

9. nel caso di detta trattazione l’incaricato deve avere cura, durante le relative operazioni, di non lasciare incustodita la documentazione contenente il dato personale e, una volta espletata la pratica, deve riporla nell’armadio chiuso a chiave;

10. si richiamano, altresì, per gli incaricati del trattamento le istruzioni impartite con la nota informativa sulla definizione dell’ambito del trattamento, che verrà diramata dall’ufficio di appartenenza;

11. in particolare, non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare;

12. durante tutte le trasmissioni della pratica, previste dalla normativa vigente, da un ufficio ad un altro di questa Amministrazione o esterno ad essa, il dato personale deve essere custodito in busta chiusa;

13. qualora vengano avanzate richieste di informazioni sui dati personali suddetti da parte di terzi, associazioni, enti esterni, l’Amministrazione non può aderire alle richieste di cui sopra a meno che non venga manifestato per iscritto esplicito consenso da parte dell’interessato;

14. in mancanza di detto consenso l’Amministrazione può fornire le notizie richieste solo chiedendo di volta in volta il parere al garante (www.garanteprivacy.it), come previsto dalla normativa vigente (art. 39 comma 3) e in caso di esito positivo del parere medesimo.

Cancellazione: 

15. allo stato attuale per detta procedura non può essere fornita alcuna indicazione, sussistendo un rilevante interesse pubblico alla conservazione dei dati personali comuni per le finalità connesse allo svolgimento dei compiti istituzionali del C.F.S. Infatti, l’Amministrazione deve mantenere la disponibilità di detti dati per esigenze connesse ad eventuali contenzionsi o richieste da parte di organi di controllo; 

16. è comunque intendimento di questa Amministrazione, conformemente alle indicazioni del garante, pianificare l’attività di scarto degli atti sicuramente privi di qualsiasi utilità pratica e sottratti ad ogni potere di verifica.

2.2. Gestione della sala operativa 1515 (segnalazioni ambientali)
Una particolare attenzione merita la gestione della sala operativa 1515 (segnalazioni ambientali) la cui attività, che investe tutto il territorio nazionale, deve essere regolata nei vari incessanti flussi operativi per un’ adeguata tutela e sicurezza del cittadino.

Acquisizione:

1. nella fase di raccolta della segnalazione deve essere fornita l’informativa all’interessato, essa verrà registrata in un nastro e trasmessa in automatico durante il periodo di attesa, prima che l’interessato venga messo in collegamento con l’operatore.

Registrazione: 

2. i dati personali comuni se archiviati in archivio cartaceo devono essere custoditi in un armadio chiuso a chiave;

3. se i suddetti dati sono conservati in base dati elettroniche tali base dati devono essere accessibili solo tramite autenticazione informatica;

4. la password di accesso, quando è prevista dal sistema di autenticazione, è composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito; essa non contiene riferimenti agevolmente riconducibili all'incaricato ed è modificata da quest'ultimo al primo utilizzo e, successivamente, almeno ogni sei mesi;

5. le regole sulla password precedentemente descritte, valgono anche per base dati elettroniche non centralizzate presenti sulle Postazioni di Lavoro (PdL). Tali base dati (excel, access, word, etc) devono essere protette da password e utilizzate solo ed esclusivamente ai fini dell’attività istituzionale.

Gestione:

6. l’accesso ai dati personali comuni è riservato esclusivamente a coloro che sono stati formalmente incaricati al relativo trattamento;

7. il dato personale deve essere utilizzato soltanto per specifiche necessità ai fini della trattazione della pratica, in conformità al principio di necessità e di indispensabilità sancito dal decreto legislativo 196/03;

8. nel caso di detta trattazione l’incaricato deve avere cura, durante le relative operazioni, di non lasciare incustodita sul tavolo la documentazione contenente il dato personale e, una volta espletata la pratica, deve riporla nell’armadio chiuso a chiave;

9. si richiamano, altresì, per gli incaricati del trattamento le istruzioni impartite con la nota informativa sulla definizione dell’ambito del trattamento, che verrà diramata dall’ufficio di appartenenza;

10. in particolare, non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare

11. durante tutte le trasmissioni della pratica, previste dalla normativa vigente, da un ufficio ad un altro di questa Amministrazione o esterno ad essa, il dato personale deve essere custodito in busta chiusa;

12. qualora vengano avanzate richieste di informazioni sui dati personali suddetti da parte di terzi, associazioni, enti esterni, l’Amministrazione non non può aderire alle richieste di cui sopra a meno che non venga manifestato per iscritto esplicito consenso da parte dell’interessato;

13. in mancanza di detto consenso l’Amministrazione può fornire le notizie richieste solo chiedendo di volta in volta il parere al garante (www.garanteprivacy.it), come previsto dalla normativa vigente (art. 39 comma 3) e in caso di esito positivo del parere medesimo.

Cancellazione: 

14. una volta comunicata la pratica all’ufficio competente, è necessario provvedere alla cancellazione e distruzione della pratica contenente il dato personale comune;

15. restano archiviate solo le segnalazioni in forma anonima, per finalità di analisi e statistiche.

3. Dati sensibili
L’art. 20 del decreto legislativo 196/03 sancisce i principi applicabili al trattamento dei dati sensibili stabilendo:

“1. Il trattamento dei dati sensibili da parte di soggetti pubblici è consentito solo se autorizzato da espressa disposizione di legge nella quale sono specificati i tipi di dati che possono essere trattati e di operazioni eseguibili e le finalità di rilevante interesse pubblico perseguite.

2. Nei casi in cui una disposizione di legge specifica la finalità di rilevante interesse pubblico, ma non i tipi di dati sensibili e di operazioni eseguibili, il trattamento è consentito solo in riferimento ai tipi di dati e di operazioni identificati e resi pubblici a cura dei soggetti che ne effettuano il trattamento, in relazione alle specifiche finalità perseguite nei singoli casi e nel rispetto dei principi di cui all'articolo 22, con atto di natura regolamentare adottato in conformità al parere espresso dal Garante ai sensi dell'articolo 154, comma 1, lettera g), anche su schemi tipo.

3. Se il trattamento non è previsto espressamente da una disposizione di legge i soggetti pubblici possono richiedere al Garante l'individuazione delle attività, tra quelle demandate ai medesimi soggetti dalla legge, che perseguono finalità di rilevante interesse pubblico e per le quali è conseguentemente autorizzato, ai sensi dell'articolo 26, comma 2, il trattamento dei dati sensibili. Il trattamento è consentito solo se il soggetto pubblico provvede altresì a identificare e rendere pubblici i tipi di dati e di operazioni nei modi di cui al comma 2.

4. L'identificazione dei tipi di dati e di operazioni di cui ai commi 2 e 3 è aggiornata e integrata periodicamente”.

L’art. 22 al comma 1 impone ai soggetti pubblici di conformare il trattamento di dati sensibili e giudiziari secondo modalità “volte a prevenire violazioni dei diritti, delle libertà fondamentali e della dignità dell’interessato”.
Nell’ambito dei suddetti dati questa Amministrazione, in linea con il decreto legislativo 196/03, intende impartire precise disposizioni in ordine a quelli concernenti lo stato di salute e l’orientamento sindacale, tenuto conto del particolare interesse che essi rivestono nella realtà applicativa del C.F.S.

A tal fine si ritiene opportuno fornire alcune utili indicazioni tendenti a facilitare l’attività dei vari uffici che trattano tali dati, salvaguardando al contempo le sfera personale degli interessati.
3.1. Gestione del dato di salute

Per il dato di salute viene stabilito:

Acquisizione:

1. il dato di salute è contenuto nella documentazione sanitaria e deve essere distinto in due certificati: il primo contenente la prognosi sul decorso della malattia (prognosi), il secondo indicante la patologia (diagnosi) da cui è affetto il dipendente;

2. entrambi i certificati devono essere consegnati all’ufficio o struttura di appartenenza anche se il primo va consegnato in busta aperta, mentre il secondo in busta chiusa con la dicitura “Busta contenente dato sanitario, la cui apertura è riservata al personale incaricato del trattamento dei dati di salute”;

3. laddove enti esterni (es. Pronto soccorso e Ospedale Militare) non fossero in grado di fornire i certificati separati l’Amministrazione accetta il certificato unico e applica le misure di conservazione più restrittive al fine di tutelare al massimo la sfera personale dell’interessato;

4. tali modalità debbono essere rispettate anche in caso di richiesta di aspettativa o congedo per malattie di prossimi congiunti del dipendente;

5. l’ufficio di appartenenza trasmette all’ufficio di competenza la richiesta e allega in busta chiusa con la dicitura “Busta contenente dato sanitario, la cui apertura è riservata al personale incaricato del trattamento dei dati di salute”, la documentazione sanitaria corrispondente, senza fare alcuna copia della documentazione sanitaria stessa.

Registrazione: 

6. nel momento in cui perviene una pratica contenente un dato di salute (richiesta di congedo straordinario, di aspettativa per motivi di salute, di trasferimento o permesso ai sensi della legge n° 104/92, richiesta di riconoscimento di dipendenza da causa di servizio, etc.), l’ufficio competente deve provvedere al protocollo della stessa, avendo cura di riportare il medesimo numero di protocollo sulla busta chiusa;

7. una volta che il dato sanitario è stato trattato, viene inserito in una cartellina non trasparente e conservato in un archivio separato laddove possibile;

8. E’ possibile conservare il dato sanitario all’interno del fascicolo del personale purchè rimanga comunque separato in una cartellina non trasparente distinta;

9. il dato sanitario, conservato nelle modalità precedentemente descritte, deve essere custodito in un armadio chiuso a chiave, sottoposto alla sorveglianza di uno o più addetti individuati quali responsabili dell’archivio stesso; 

10. suddette modalità di conservazione valgono per il futuro; quanto al pregresso, l’Amministrazione si impegna nel tempo a risolvere anche gli aspetti di conservazione che riguardano gli archivi storici;

11. le persone ammesse, a qualunque titolo, dopo l'orario di chiusura e prima di quello di apertura degli Uffici, dovranno essere  identificate e registrate;

12. qualora gli archivi non siano dotati di strumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, le persone che vi accedono devono essere preventivamente autorizzate dal responsabile del trattamento;

13. se i suddetti dati sono conservati in base dati elettroniche essi devono essere trattati con tecniche di cifratura o con l’apposizione di codici che li rendano temporaneamente intelligibili anche a chi è autorizzato ad accedervi e permettono di identificare gli interessati solo in caso di necessità;

14. tali base dati devono essere accessibili solo tramite autenticazione informatica;

15. la password di accesso, quando è prevista dal sistema di autenticazione, è composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito; essa non contiene riferimenti agevolmente riconducibili all'incaricato ed è modificata da quest'ultimo al primo utilizzo e, successivamente, almeno ogni tre mesi;

16. le regole sulla password precedentemente descritte, valgono anche per base dati elettroniche non centralizzate presenti sulle Postazioni di Lavoro (PdL). Tali base dati (excel, access, word, etc) devono essere protette da password e utilizzate solo ed esclusivamente ai fini dell’attività istituzionale.

Gestione:

17. l’accesso al dato di salute è riservato esclusivamente a coloro che sono stati formalmente incaricati al relativo trattamento;

18. il dato di salute riservato deve essere utilizzato soltanto per specifiche necessità ai fini della trattazione della pratica, in conformità al principio di necessità e di indispensabilità sancito dal decreto legislativo 196/03;

19. nel caso di detta trattazione l’incaricato deve avere cura, durante le relative operazioni, di non lasciare incustodita sul tavolo la busta contenente la documentazione sanitaria e, una volta espletata la pratica, deve riporla nell’archivio separato;

20. si richiamano, altresì, per gli incaricati del trattamento le istruzioni impartite con la nota informativa sulla definizione dell’ambito del trattamento, che verrà diramata dall’ufficio di appartenenza;

21. in particolare, non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare;

22. durante tutte le trasmissioni della pratica, previste dalla normativa vigente, da un ufficio ad un altro di questa Amministrazione o esterno ad essa, la predetta busta deve rimanere rigorosamente sigillata e recare l’espressa dicitura “Busta contenente dato sanitario, la cui apertura è riservata al personale incaricato del trattamento dei dati di salute”;

23. qualora vengano avanzate richieste di informazioni sullo stato di salute del dipendente da parte di terzi, associazioni, enti esterni, l’Amministrazione non può aderire alle richieste di cui sopra a meno che non venga manifestato per iscritto esplicito consenso da parte dell’interessato;

24. in mancanza di detto consenso l’Amministrazione può fornire le notizie richieste solo chiedendo di volta in volta il parere al garante (www.garanteprivacy.it), come previsto dalla normativa vigente (art. 39 comma 3) e in caso di esito positivo del parere medesimo.

Cancellazione: 

25. allo stato attuale per detta procedura non può essere fornita alcuna indicazione, sussistendo un rilevante interesse pubblico alla conservazione dei dati sensibili per le finalità connesse allo svolgimento dei compiti istituzionali del C.F.S. Infatti, l’Amministrazione deve mantenere la disponibilità di detti dati per esigenze connesse ad eventuali contenziosi o richieste da parte di organi di controllo; 

26. è comunque intendimento di questa Amministrazione, conformemente alle indicazioni del garante, pianificare l’attività di scarto degli atti sicuramente privi di qualsiasi utilità pratica e sottratti ad ogni potere di verifica.

3.2. Gestione del dato di orientamento sindacale

Per il dato sindacale si dispone quanto segue:

Acquisizione:

1. il dato sindacale relativo alle deleghe deve essere fornito in busta chiusa dalle associazioni sindacali all’ufficio di competenza;

2. per il trattamento del dato sindacale a fini istituzionali e per la gestione del rapporto di lavoro non è necessaria la richiesta del consenso.
Registrazione: 

3. nel momento in cui perviene una pratica contenente un dato sindacale, l’ufficio ricevente deve provvedere alla protocollazione;

4. l’ufficio stesso deve inoltre provvedere, se si tratta di documentazione cartacea, a rendere il dato sindacale inintelligibili attraverso l’apposizione di un codice;

5. la pratica contenente il dato sindacale deve essere custodita in un armadio chiuso a chiave situato in un archivio, sottoposto alla sorveglianza di uno o più addetti individuati quali responsabili dell’archivio stesso;

6. le persone ammesse, a qualunque titolo, dopo l'orario di chiusura e prima di quello di apertura degli Uffici, dovranno essere  identificate e registrate.

7. qualora gli archivi non siano dotati di strumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, le persone che vi accedono devono essere preventivamente autorizzate dal responsabile del trattamento;

8. se i suddetti dati sono conservati in base dati elettroniche essi devono essere trattati con tecniche di cifratura o con l’apposizione di codici che li rendano temporaneamente intelligibili anche a chi è autorizzato ad accedervi e permettono di identificare gli interessati solo in caso di necessità;

9. tali base dati devono essere accessibili solo tramite autenticazione informatica;

10. la password di accesso, quando è prevista dal sistema di autenticazione, è composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito; essa non contiene riferimenti agevolmente riconducibili all'incaricato ed è modificata da quest'ultimo al primo utilizzo e, successivamente, almeno ogni tre mesi;

11. le regole sulla password precedentemente descritte, valgono anche per base dati elettroniche non centralizzate presenti sulle Postazioni di Lavoro (PdL). Tali base dati (excel, access, word, etc) devono essere protette da password e utilizzate solo ed esclusivamente ai fini dell’attività istituzionale.

Gestione:

12. l’accesso al dato sindacale è riservato esclusivamente a coloro che sono stati formalmente incaricati al relativo trattamento;

13. il dato sindacale riservato deve essere utilizzato soltanto per specifiche necessità ai fini della trattazione della pratica, in conformità al principio di necessità e di indispensabilità sancito dal decreto legislativo 196/03;

14. nel caso di detta trattazione l’incaricato deve avere cura, durante le relative operazioni, di non lasciare incustodita sul tavolo la busta contenente la documentazione sindacale e, una volta espletata la pratica, deve riporla nell’archivio separato;

15. si richiamano, altresì, per gli incaricati del trattamento le istruzioni impartite con la nota informativa sulla definizione dell’ambito del trattamento, che verrà diramata dall’ufficio di appartenenza;

16. in particolare, non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare;

17. durante tutte le trasmissioni della pratica, previste dalla normativa vigente, da un ufficio ad un altro di questa Amministrazione o esterno ad essa, il dato sindacale deve essere trasmesso rigorosamente in busta chiusa con la dicitura “Busta contenente dato di orientamento sindacale, la cui apertura è riservata al personale incaricato del trattamento dei dati sindacali”;

18. qualora vengano avanzate richieste di informazioni sull’orientamento sindacale del dipendente da parte di terzi, associazioni, enti esterni, l’Amministrazione non può aderire alle richieste di cui sopra a meno che non venga manifestato per iscritto esplicito consenso da parte dell’interessato;

19. in mancanza di detto consenso l’Amministrazione può fornire le notizie richieste solo chiedendo di volta in volta il parere al garante (www.garanteprivacy.it), come previsto dalla normativa vigente (art. 39 comma 3) e in caso di esito positivo del parere medesimo.
Cancellazione: 

20. allo stato attuale per detta procedura non può essere fornita alcuna indicazione, sussistendo un rilevante interesse pubblico alla conservazione dei dati sensibili per le finalità connesse allo svolgimento dei compiti istituzionali del C.F.S. Infatti, l’Amministrazione deve mantenere la disponibilità di detti dati per esigenze connesse ad eventuali contenziosi o richieste da parte di organi di controllo; 

21. è comunque intendimento di questa Amministrazione, conformemente alle indicazioni del garante, pianificare l’attività di scarto degli atti sicuramente privi di qualsiasi utilità pratica e sottratti ad ogni potere di verifica.

4. Dati giudiziari

L’art. 21 del decreto legislativo 196/03 stabilisce i principi applicabili al trattamento dei dati giudiziari affermando, al comma 1, quanto segue:

“Il trattamento di dati giudiziari da parte di soggetti pubblici è consentito solo se autorizzato da espressa disposizione di legge o provvedimento del Garante che specifichino le finalità di rilevante interesse pubblico del trattamento, i tipi di dati trattati e di operazioni eseguibili.” 

Per i dati giudiziari, valgono le disposizioni già stabilite per i dati sensibili (art. 20 comma 2 e 4) secondo cui “se una disposizione di legge specifica la finalità di rilevante interesse pubblico, ma non i tipi di dati sensibili e di operazioni eseguibili, il trattamento è consentito solo in riferimento ai tipi di dati e di operazioni identificati e resi pubblici a cura dei soggetti che ne effettuano il trattamento, in relazione alle specifiche finalità perseguite nei singoli casi e nel rispetto dei principi di cui all'articolo 22, con atto di natura regolamentare adottato in conformità al parere espresso dal Garante ai sensi dell'articolo 154, comma 1, lettera g), anche su schemi tipo.”

L’identificazione e le operazioni eseguibili sui dati giudiziari devono essere periodicamente aggiornate e integrate (art. 21 comma 2).

L’art. 22 al comma 1 impone ai soggetti pubblici di conformare il trattamento di dati sensibili e giudiziari secondo modalità “volte a prevenire violazioni dei diritti, delle libertà fondamentali e della dignità dell’interessato”.
Relativamente ai dati suddetti l’applicazione delle normativa da parte del C.F.S. si attua nei seguenti passi operativi:

Acquisizione:
1. Per il trattamento del dato giudiziario, il C.F.S. in quanto Forza di Polizia non necessita la richiesta di alcun consenso da parte dell’interessato;

2. l’informativa relativa al trattamento dei dati giudiziari per finalità legate alla gestione del personale, viene resa in unica modalità sul sito internet del Corpo forestale dello Stato (www.corpoforestale.it);

3. in quanto Forza di polizia il C.F.S. è esonerato dal fornire l’informativa per quanto concerne il trattamento dei dati personali e in particolare giudiziari effettuato dal Centro elaborazione dati del Dipartimento di pubblica per finalità di tutela dell'ordine e della sicurezza pubblica, prevenzione, accertamento o repressione dei reati, secondo quanto previsto dall’articolo 53 del decreto legislativo 196/03.

Registrazione: 

4. nel momento in cui perviene una pratica contenente un dato giudiziario, l’ufficio ricevente deve provvedere al protocollo solo se necessita di essere trattato o archiviato dall’ufficio stesso;

5. l’ufficio stesso deve inoltre provvedere, se si tratta di documentazione cartacea, a rendere il dato giudiziario inintelligibile inserendolo in una busta chiusa o alternativamente in una cartellina non trasparente, contenente la seguente dicitura “Busta/Facicolo contenente dato giudiziario, la cui apertura è riservata al personale incaricato del trattamento dei dati giudiziari”, 

6. la pratica contenente il dato  giudiziario deve essere custodita in un armadio chiuso a chiave situato in un archivio, sottoposto alla sorveglianza di uno o più addetti individuati quali responsabili dell’archivio stesso;

7. le persone ammesse, a qualunque titolo, dopo l'orario di chiusura e prima di quello di apertura degli Uffici, dovranno essere  identificate e registrate.

8. qualora gli archivi non siano dotati di strumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, le persone che vi accedono devono essere preventivamente autorizzate dal responsabile del trattamento.

9. se i suddetti dati sono conservati in base dati elettroniche essi devono essere trattati con tecniche di cifratura o con l’apposizione di codici che li rendano temporaneamente intelligibili anche a chi è autorizzato ad accedervi e permettono di identificare gli interessati solo in caso di necessità;

10. tali base dati devono essere accessibili solo tramite autenticazione informatica;

11. la password di accesso, quando è prevista dal sistema di autenticazione, è composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito; essa non contiene riferimenti agevolmente riconducibili all'incaricato ed è modificata da quest'ultimo al primo utilizzo e, successivamente, almeno ogni tre mesi;

12. le regole sulla password precedentemente descritte, valgono anche per base dati elettroniche non centralizzate presenti sulle Postazioni di Lavoro (PdL). Tali base dati (excel, access, word, etc) devono essere protette da password e utilizzate solo ed esclusivamente ai fini dell’attività istituzionale;

13. si richiamano altresì la normativa vigente (L.121/81), le procedure dettate dal Ministero dell’Interno per la registrazione, gestione e cancellazione del dato giudiziario tramite SDI (D.P.R. 378/82) e eventuali direttive future in materia.

Gestione:

14. l’accesso al dato giudiziario è riservato esclusivamente a coloro che sono stati formalmente incaricati al relativo trattamento;

15. il dato giudiziario riservato deve essere utilizzato soltanto per specifiche necessità ai fini della trattazione della pratica, in conformità al principio di necessità e di indispensabilità sancito dal decreto legislativo 196/03;

16. nel caso di detta trattazione l’incaricato deve avere cura, durante le relative operazioni, di non lasciare incustodita sul tavolo la busta contenente la documentazione giudiziaria e, una volta espletata la pratica, deve riporla nell’archivio;

17. si richiamano, altresì, per gli incaricati del trattamento le istruzioni impartite con la nota informativa sulla definizione dell’ambito del trattamento,diramata dall’ufficio di appartenenza;

18. in particolare, non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare;

19. durante tutte le trasmissioni della pratica, previste dalla normativa vigente, da un ufficio ad un altro di questa Amministrazione o esterno ad essa, il dato giudiziario non deve mai essere trasmesso via fax, ma solo attraverso posta ordinaria o consegnato “brevi manu” in busta chiusa con la dicitura “Busta contenente dato giudiziario, la cui apertura è riservata al personale incaricato del trattamento dei dati giudiziari”.
Cancellazione: 

20. allo stato attuale per detta procedura non può essere fornita alcuna indicazione, sussistendo un rilevante interesse pubblico alla conservazione dei dati personali comuni per le finalità connesse allo svolgimento dei compiti istituzionali del C.F.S. Infatti, l’Amministrazione deve mantenere la disponibilità di detti dati per esigenze connesse ad eventuali contenziosi o richieste da parte di organi di controllo e soprattutto connesse ad eventuali successive necessità di indagine; 

21. è comunque intendimento di questa Amministrazione, conformemente alle indicazioni del garante, pianificare l’attività di scarto degli atti sicuramente privi di qualsiasi utilità pratica e sottratti ad ogni potere di verifica;

22. si richiamano altresì la normativa vigente (L.121/81), le procedure dettate dal Ministero dell’Interno per la registrazione, gestione e cancellazione del dato giudiziario tramite SDI (D.P.R. 378/82) e eventuali direttive future in materia.

4.1. Gestione banca dati SDI e centrali operative
Una particolare attenzione merita la gestione della banca dati SDI e quella delle richieste di consultazione della banca dati stessa alle centrali operative. Tali  attività che investono tutto il territorio nazionale devono essere esplicitate nei vari incessanti flussi operativi per una adeguata tutela e sicurezza del cittadino.

Acquisizione:

1. per il trattamento del dato giudiziario, il C.F.S. in quanto Forza di Polizia non necessita la richiesta di alcun consenso da parte dell’interessato;

2. in quanto Forza di polizia il C.F.S. è esonerato dal fornire l’informativa per quanto concerne il trattamento dei dati personali effettuato dal Centro elaborazione dati del Dipartimento di pubblica per finalità di tutela dell'ordine e della sicurezza pubblica, prevenzione, accertamento o repressione dei reati, secondo quanto previsto dall’articolo 53 del decreto legislativo 196/03.

Registrazione: 

3. il dato giudiziario viene inserito dagli operatori autorizzati all’interno di SDI;

4. presso la centrale operativa non deve esiste alcuna archiviazione cartacea della documentazione giudiziaria inserita in SDI, ma solo la documentazione relativa alle richieste di consultazione effettuate;

5. tali richieste devono essere archiviate e conservate in appositi archivi.

Gestione:

6. l’accesso alla base dati SDI è riservato esclusivamente a coloro che sono stati formalmente incaricati al trattamento dei dati giudiziari e che sono muniti di password;

7. il dato giudiziario riservato deve essere utilizzato soltanto per specifiche necessità ai fini della trattazione della pratica, in conformità al principio di necessità e di indispensabilità sancito dal decreto legislativo 196/03;

8. se il dato giudiziario deve essere stampato per necessità operative, deve essere detenuto in busta chiusa;

9. l’incaricato deve avere cura, durante le operazioni, di trattamento di non lasciare incustodita sul tavolo la busta contenente la documentazione giudiziaria e, una volta espletata la pratica, deve riporla nell’archivio;

10. si richiamano, altresì, per gli incaricati del trattamento le istruzioni impartite con la nota informativa sulla definizione dell’ambito del trattamento,diramata dall’ufficio di appartenenza;

11. in particolare, non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare;

12. le richieste di consultazione della base dati SDI alle centrali operative devono essere effettuate di norma via radio, avendo cura di essere su una frequenza dedicata;

13. le richieste stesse non devono essere effettuate via telefono cellulare e/o fisso, salvo casi di particolare rilevanza e solo in caso di non funzionamento dell’apparato radio;

14. il richiedente deve fornire, successivamente, formale richiesta alla centrale operativa delle informazioni già ottenute via radio avendo cura di fornire evidenza dell’indagine in corso per cui si è richiesta la consultazione;

15. tale richiesta essere fatta pervenire in busta chiusa via posta o consegnata “brevi manu” all’ufficio di competenza;

16. il risultato dell’interrogazione sulla banca dati SDI, sarà successivamente inviato all’ufficio di competenza del richiedente rigorosamente in busta chiusa, per posta o consegnato “brevi manu” con la dicitura “Busta contenente dato giudiziario, la cui apertura è riservata al personale incaricato del trattamento dei dati giudiziari”;

17. la documentazione giudiziaria non può essere trasmessa via fax, laddove vi fossero tempistiche stringenti, è necessario effettuare lo scanning della documentazione e inviarla via posta elettronica utilizzando tecniche di cifratura e firma digitale laddove possibile;

18. deve essere predisposto un apposito registro per tenere traccia di tutte le richieste di consultazione effettuate su SDI con il dettaglio della data e ora di effettuazione, dell’operatore che l’ha effettuata, del richiedente e del giustificativo (procedimento in corso) della richiesta stessa;

19. si richiamano altresì la normativa vigente (L.121/81), le procedure dettate dal Ministero dell’Interno per la registrazione, gestione e cancellazione del dato giudiziario tramite SDI (D.P.R. 378/82) e eventuali direttive future in materia.

Cancellazione: 

20. la centrale operativa e gli uffici addetti all’inserimento dei dati in banca dati SDI, una volta che hanno rispettivamente l’una, comunicato la pratica all’ufficio competente e gli altri, inserito il dato in SDI, devono provvedere alla cancellazione e distruzione della pratica contenente il dato giudiziario;

21. restano archiviate solo le richieste di accesso alla base dati SDI, per finalità controllo e verifica da parte degli organi competenti;

22. si richiamano altresì la normativa vigente (L.121/81), le procedure dettate dal Ministero dell’Interno per la registrazione, gestione e cancellazione del dato giudiziario tramite SDI (D.P.R. 378/82) e eventuali direttive future in materia.

Sezione seconda: Circolari diramate e modelli da utilizzare
1. Circolari diramate
Di seguito si riportano tutte le circolari diramate nel 2006 in ambito D.lgs. 196/03 dalle più recenti alle meno recenti.
1.1. Lettera ai responsabili del trattamento sulle istruzioni per la nomina degli incaricati

All. 1: Modello per la definizione degli ambiti del trattamento

All. 2: Modello di esempio compilato dalla Divisione 14a
All. 3: Modelli precompilati per i Comandi Stazione

A) Lettera di incarico nominativa 

B) Modello precompilato degli ambiti del trattamento 
All. 4: Manuale guida delle procedure operative

Oggetto: Istruzioni per la definizione dell’ambito del trattamento dei dati personali e la nomina degli incaricati 

 

Le SS.LL., nominate responsabili del trattamento dei dati personali con decreto del Capo del Corpo del 23.12.05, sono invitate - al fine di dare precisa e completa attuazione alle disposizioni contenute negli articoli 29 e 30 del decreto legislativo 196/03 – a rispettare le modalità appresso indicate nella definizione dell’ambito del trattamento del proprio ufficio, in vista della prescritta nomina degli incaricati del trattamento.

In proposito si rammenta che l’art. 30 del predetto decreto legislativo consente di attuare la nomina dell’incaricato del trattamento anche attraverso la sua assegnazione ad un’unità per la quale è individuato, per iscritto, l’ambito del trattamento consentito ai relativi addetti.

Pertanto, si rende necessario, da parte delle SS.LL., provvedere alla compilazione,  del modello allegato al fine di:

· descrivere l’organizzazione interna del proprio ufficio i settori o aree di attività (quali ad es. gestione del personale, trattamento economico, protocollo, matricola, etc.);

· definire le finalità del trattamento o le attività svolte da ogni singolo settore o aree di attività (ad es. gestione dei contratti di fornitura, coordinamento e monitoraggio, etc.);

· stabilire la categoria o le categorie di interessati quali dipendenti, persone fisiche o giuridiche esterne all’Amministrazione, precisando, per queste ultime, la natura (ad es. cittadini che presentano istanza di partecipazione ai concorsi, fornitori, etc)

· descrivere le operazioni eseguite e cioè, la raccolta, la registrazione, l’organizzazione, la conservazione, la consultazione, l’elaborazione, la modifica, la selezione, l’estrazione, il raffronto, l’utilizzo, l’interconnessione, la comunicazione, la diffusione, la cancellazione e la distruzione di dati;

· identificare i dati personali trattati e cioè, dati comuni (riguardanti tutte le informazioni relative a persone fisiche o giuridiche, come quelle anagrafiche, economiche, amministrative, etc.); dati sensibili (specificando se trattasi di dati di salute, sindacali, politici, religiosi, filosofici e sessuali); dati giudiziari (idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale);

· indicare gli strumenti utilizzati come, documenti cartacei, documenti elettronici e/o applicazioni informatiche centralizzate.

Le indicazioni precedentemente descritte non valgono per i Comandi Stazione, per cui sono stati predisposti dei modelli precompilati, che si allegano (All. 3: A o B). 

Ogni Comando Stazione può utilizzare uno dei due modelli in base alla numerosità e all’organizzazione del Comando stesso.

Contestualmente le SS.LL., compresi i Comandanti di Stazione per i Comandi che decidono di utilizzare il Modello B – Modello precompilato degli ambiti del trattamento - dell’All. 3, sono tenute a provvedere all’assegnazione dei singoli addetti alle eventuali aree o settori in cui è articolato l’ufficio. I Comandanti di Stazione che utilizzano, per la nomina degli incaricati del trattamento, il modello A – Lettera di incarico nominativa- dell’All. 3, non devono effettuare la suddetta assegnazione.

Si è reso altresì necessario, per un completo e corretto adempimento della normativa sulla “privacy”, predisporre un manuale guida, che si allega, riguardante le procedure operative da seguire per la tutela dei dati personali. Sono inoltre fornite alcune indicazioni specifiche in relazione a fattispecie di particolare rilievo e delicatezza, concernenti il trattamento di alcuni dati sensibili, come quelli inerenti alla salute e all’orientamento sindacale.

Sarà cura del Servizio V, di ogni Comando Regionale e della Div 11a di questo Ispettorato Generale, ciascuno per l’ambito di relativa competenza, dare assicurazione al Responsabile dell’organizzazione e delle procedure, nella persona del Vice Capo del C.F.S., dell’avvenuta attuazione delle predette disposizioni.


IL  VICECAPO 


DEL CORPO FORESTALE DELLO STATO


RESPONSABILE DELL’ORGANIZZAZIONE E DELLE PROCEDURE IN BASE AL DECRETO 23.12.2005

Ing. Fausto Martinelli
1.2. Diramazione generale sul contenuto della normativa
Oggetto: Decreto Legislativo 30 giugno 2003 n°196. Codice in materia di protezione dei dati personali.

Nel quadro delle varie attività che si rendono necessarie in relazione alla normativa in oggetto indicata  ed al fine di favorire la massima sensibilizzazione del personale sul tema della protezione dei dati personali, si forniscono alcuni chiarimenti preliminari, indispensabili per una conoscenza di base del Codice in materia di protezione dei dati personali.

Gli ulteriori necessari approfondimenti in ordine alla normativa in esame, relativi agli aspetti non trattati dalla presente diramazione generale, saranno effettuati nell’ambito degli interventi formativi che questa Amministrazione intende avviare nei confronti di tutto il personale. Sarà quella l’occasione in cui verranno anche evidenziate le più rilevanti implicazioni operative del Codice per le attività dei vari Uffici del Corpo forestale dello Stato e fornite istruzioni specifiche sui comportamenti da seguire nelle diverse fattispecie. 

La presente diramazione affronta  i seguenti argomenti:

1. Contenuti della normativa

2. Adempimenti già effettuati dall’Amministrazione

3. Iniziative da intraprendere

1. Contenuti della normativa

Il 1° gennaio 2004 è entrato in vigore il decreto legislativo 30 giugno 2003, recante il “Codice in materia di protezione dei dati personali”, che raccoglie e rende omogenee tutte le norme esistenti in materia di tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali ed alle attività connesse.

Il Testo rappresenta il primo modello di codificazione organica della “privacy” in Europa e tiene conto sia del quadro normativo comunitario (direttiva 95/46/CE e direttiva 2002/58/CE), che di quello internazionale.

Esso, muovendo dall’esigenza di garantire più elevati livelli di tutela della “privacy”, produce importanti riflessi applicativi per tutte le Pubbliche Amministrazioni, le quali sono tenute ad una serie di adempimenti finalizzati ed evitare indebite intrusioni nella sfera personale.

In particolare, la protezione dei dati personali si realizza sia preventivamente - per ridurre al minimo i rischi di distruzione o perdita, anche accidentale, dei dati, i rischi di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta - sia successivamente a violazioni già perpetrate, attraverso un adeguato sistema sanzionatorio.

Il principio fondamentale cui è ispirata la normativa in questione è quello di “necessità”. Esso implica che il titolare debba preventivamente adottare procedure organizzative ed informatiche che permettano all’incaricato del trattamento l’accesso ai soli “files” necessari alla sua attività lavorativa. Pertanto, egli, dovrà implementare procedure e sistemi  al fine di:

· inibire il trattamento di dati personali a quei soggetti che non hanno necessità di conoscerli;

· rendere anonimi i dati personali accessibili a tali soggetti.

Il decreto legislativo n.196/03 è suddiviso in tre parti:

Parte I, intitolata “Disposizioni Generali”,

che individua le regole sostanziali per il trattamento dei dati personali, le quali si applicano a tutti i trattamenti, salvo quanto previsto dalle disposizioni della Parte II.

Parte II intitolata “Disposizioni relative a specifici Settori”,

che individua le regole applicabili a specifici settori, quali quelli sanitario, dell’istruzione, del lavoro, bancario, delle comunicazioni elettroniche, etc. In questo ambito, il Corpo forestale dello Stato è interessato anche alle disposizioni specifiche dettate per i trattamenti da parte di Forze di Polizia (artt. 53-57).

Parte III intitolata “Tutela dell’interessato e sanzioni”,

che disciplina il sistema di tutela e le relative sanzioni, sia amministrative che penali.

La tutela dal punto di vista oggettivo

Dal punto di vista oggettivo occorre tener presente che per dato personale si intende:

“qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale”.
Nell’ambito dei dati personali il Codice prevede le seguenti categorie:

· dati comuni: tutte le informazioni relative a persona fisica o giuridica;

· dati sensibili: i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonchè i dati personali idonei a rivelare lo stato di salute e la vita sessuale;

· dati giudiziari: i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale.

Ciascuna di esse è assoggettata ad una disciplina differenziata, in relazione al livello di tutela accordato, oscillante da un grado minimo, stabilito per i dati comuni, ad uno massimo, garantito per quelli attinenti allo stato di salute e alla vita sessuale. Questi ultimi rappresentano una sottocategoria dei dati sensibili, che si caratterizza per un livello di tutela rafforzato in relazione alla particolare rilevanza degli interessi protetti.

Le specifiche differenze di disciplina tra le varie categorie di dati personali, con tutte le conseguenze pratiche per i soggetti del trattamento, di seguito descritti, verranno illustrate, anche in via esemplificativa, nell’ambito dei previsti interventi formativi e con l’ausilio di appositi manuali in corso di redazione.

Per il trattamento dei dati sensibili e giudiziari l’art. 22 individua alcuni principi fondamentali. In primo luogo, esso stabilisce il necessario rispetto di modalità volte a prevenire la violazione dei diritti, delle libertà fondamentali e della dignità dell’interessato.

In tale contesto assume uno specifico rilievo il principio di indispensabilità, in base al quale possono essere trattatati soltanto i dati sensibili e giudiziari indispensabili allo svolgimento di funzioni istituzionali che  non potrebbero essere adempiute altrimenti (ad esempio mediante ricorso a dati anonimi, cioè a dati che in origine, o a seguito di trattamento, non possono essere associati ad un interessato identificato o identificabile). Analogamente, sui dati sensibili e giudiziari indispensabili, le Amministrazioni possono effettuare unicamente le operazioni di trattamento strettamente necessarie al raggiungimento delle finalità consentite nei singoli casi.

Tutti i dati personali sono suscettibili di “trattamento”, per il quale si intende:

 “qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati”.
La tutela dal punto di vista soggettivo
Dal punto di vista soggettivo la normativa identifica i soggetti che effettuano il trattamento, differenziati per funzioni e responsabilità: il titolare (art 28), il responsabile (art 29) e gli incaricati del trattamento (art 30).

Per titolare si intende “la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalita', alle modalita' del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza.”
Al titolare, che per quanto riguarda questa Amministrazione, si identifica nel Corpo forestale dello Stato, competono quindi le decisioni relative agli strumenti da utilizzare per il suddetto trattamento. 

Ne consegue che, con riferimento agli strumenti elettronici, esso è tenuto a:

· adottare tecnologie e soluzioni applicative atte a ridurre al minimo qualsiasi tipo di rischio,

· organizzarsi, anche sotto il profilo tecnologico, al fine di consentire una adeguata attuazione della normativa.

Per responsabile si intende “la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali”.
Nell’ambito di questa Amministrazione, con decreto del Capo del C.F.S., in data 23.12.2005, si è provveduto alla nomina dei responsabili del trattamento e all’individuazione dei loro compiti. Inoltre, è stato nominato “responsabile dell’organizzazione e delle procedure” per il trattamento dei dati di titolarità del C.F.S. il Vice Capo del Corpo, con determinazione delle relative funzioni.

Per incaricati si intendono“le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile”.
Tra i compiti del responsabile del trattamento, con il predetto provvedimento del 23.12.2005,  è compresa la nomina degli incaricati, i quali dovranno essere autorizzati al trattamento e alla manutenzione dei dati elettronici e cartacei.

Misure di sicurezza e sistema sanzionatorio

Una particolare attenzione è posta dal Codice, negli articoli 31 e seguenti, alle tematiche della sicurezza dei dati e dei sistemi.

Il Codice distingue, in proposito, le seguenti misure di sicurezza da adottare:

· misure idonee e preventive (art.31), volte a ridurre al minimo i rischi di distruzione o perdita, anche accidentale, dei dati, i rischi di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta;

· misure minime (articoli 33, 34 e 35), volte ad individuare un livello minimo di protezione dei dati personali e diversificate a seconda che il trattamento sia effettuato o meno con strumenti elettronici.
La distinzione rileva ai fini sanzionatori perché, mentre l’inosservanza delle misure minime configura una condotta penalmente rilevante ai sensi dell’art. 169 del Codice, l’inosservanza delle misure” idonee” rende il trattamento illecito e, nel caso in cui si cagioni un danno all’interessato, espone l’autore del danno ad eventuali azioni risarcitorie da parte del soggetto leso (art.15 del Codice).

In particolare, le sanzioni connesse a violazioni amministrativi sono disciplinate dagli artt. 161-166, mentre quelle collegate ad illeciti penali sono previste dagli articoli da 167 a 172 del Codice.

2. Adempimenti già effettuati dall’Amministrazione

Il Corpo forestale dello Stato ha effettuato i seguenti adempimenti, nel rispetto del D.L.vo n.196/03:
a) Adempimenti al 31.12.05

· Decreto del Capo del C.F.S. in data 23.12.05: 
Nomina dei responsabili del trattamento;

· Diramazione generale n. 1682 del 27.12.05:
Norme di sicurezza per il trattamento dei elettronici delle Postazioni di Lavoro;

· Diramazione generale n. 2327 del 27.12.05:
Informativa all’interessato del trattamento dei dati personali – articolo 13 del D.L.vo n. 196/03 – Disposizioni;

· Diramazione generale n. 2328 del 27.12.05:
D.L.vo n. 196/03 – misure minime di sicurezza per il trattamento di dati senza l’ausilio di strumenti elettronici.

b) Documento Programmatico sulla Sicurezza

Tra le misure minime di sicurezza previste dal Codice rientra anche il Documento Programmatico per la sicurezza, (DPS), obbligatorio per chi effettua un trattamento di dati sensibili e giudiziari con l’ausilio di strumenti elettronici. Tale documento deve contenere, in particolare, l’analisi dei rischi che incombono sui dati personali, l’individuazione degli accorgimenti da adottare per prevenire la loro eventuale distruzione, perdita accidentale o accessi abusivi, e la pianificazione degli interventi formativi nei riguardi del personale.

Il CFS ha regolarmente redatto tale documento, per la stesura del quale sono state effettuate le seguenti attività:

· Censimento dei dati personali di  titolarità del CFS;

· Definizione di ruoli e responsabilità delle figure preposte al trattamento 
dei dati; 

· Analisi dei rischi sui dati cartacei ed elettronici;

· Criteri e modalità di ripristino dei dati;

· Misure di sicurezza attualmente implementate;

· Misure di sicurezza da implementare.

E’ possibile consultare il DPS all’interno della rete intranet del Corpo forestale dello Stato.

c) Regolamento

E’ in corso di perfezionamento il Regolamento previsto dagli articoli 20, comma 2, e 21, comma 2, del Codice. Tali disposizioni prevedono che, quando una norma di legge abbia specificato le finalità di rilevante interesse pubblico del trattamento dei dati personali, ma non i tipi di dati sensibili e giudiziari che possono essere trattati e le operazioni che possono essere svolti su di essi, le Amministrazioni dovranno adottare un apposito regolamento con il quale identificare e rendere pubblici i tipi di dati utilizzabili e le operazioni eseguibili, in relazione ai fini istituzionali perseguiti e nel rispetto dei principi affermati dall’art. 22 del Codice (principio di prevenzione della violazione dei diritti, delle libertà fondamentali e della dignità dell’interessato e principio dell’indispensabilità). 

L’adozione di tali provvedimenti postula la previa ricognizione di tutte le attività poste in essere anche dal C.F.S. che comportano un trattamento di dati sensibili o giudiziari, nonché la valutazione dell’indispensabilità dei dati utilizzati e delle operazioni svolte nell’ambito di tali attività, rispetto alle finalità di volta in volta perseguite.

I dati trattati vanno indicati per categorie (ad esempio, dati sulla salute, dati sindacali e politici, etc..), tendendo conto che le tipologie di dati non individuate nel Regolamento non potranno essere trattate.

In altri termini, tramite tale Regolamento, dovrà risultare chiaro ai cittadini il collegamento tra le finalità di rilevante interesse pubblico perseguite dall’Amministrazione, in relazione ai compiti attribuitile dall’ordinamento, e le modalità con cui vengono effettivamente utilizzate le informazioni che li riguardano.

Per quanto riguarda il C.F.S., per la redazione del predetto Regolamento, sono state poste in essere le seguenti attività:

· definizione degli elementi costitutivi del Regolamento previsto dal D.L.vo n. 196/03 sul trattamento dei dati sensibili e giudiziari di titolarità del C.F.S.;

· predisposizione delle tabelle di sintesi riportanti:

· il censimento dei dati sensibili e giudiziari,

· l’elenco dei trattamenti,

· le finalità dei trattamenti.
3. Iniziative da intraprendere

Nel quadro delle iniziative da intraprendere per completare gli adempimenti imposti dal Codice alle Pubbliche Amministrazioni, il C.F.S., oltre alle preannunciate indispensabili attività formative per tutto il personale, realizzerà un manuale delle procedure operative per le strutture centrali e territoriali, al fine di orientarne le attività connesse al trattamento dei dati personali mediante specifiche e dettagliate istruzioni. 

Inoltre, è in corso di redazione un manuale delle procedure di sicurezza per i sistemi informativi, secondo quanto richiesto dal Disciplinare Tecnico, All. B, del Codice.

Per la particolare delicatezza del tema trattato e per il primario rilievo della “privacy”, si raccomanda la massima attenzione di tutto il personale in ordine alla presente diramazione.

IL VICE CAPO 

DEL CORPO FORESTALE DELLO STATO



   Fausto Martinelli
2. Modelli da utilizzare

Di seguito si riportano i modelli da utilizzare in ambito D.lgs. 196/03. 
2.1. Modello per la nomina degli incaricati

Modello per la definizione degli ambiti del trattamento – valido per tutti gli Uffici esclusi i comandi stazione. 


[image: image1.png]




Ministero delle Politiche

 
Agricole e Forestali

CORPO FORESTALE DELLO STATO




   Roma, lì

ISPETTORATO  GENERALE
Al personale del 

Sevizio…./
Divisione o Ufficio…/
Comando Regionale…/
Comando Provinciale…/ Coordinamento territoriale per l’Ambiente…/
Coordinamento distrettuale…/
Ufficio territoriale per la biodiversità….
SEDE
Prot.
OGGETTO: Definizione dell’ambito del trattamento dei dati personali.

 

Ai sensi degli articoli 29 e 30 del Codice in materia di protezione dei dati personali (decreto legislativo 30 giugno 2003, n.196), si definiscono gli ambiti del trattamento consentito agli addetti a questa Divisione e si dispongono le istruzioni specifiche sul trattamento medesimo.

L’assegnazione di ciascun addetto ad uno o più dei singoli settori nei quali la Divisione è articolata definisce l’ambito del trattamento ad esso consentito ed equivale, ai sensi dell’articolo 30, 2° comma, del predetto Codice  a nomina ad incaricato del trattamento, nella misura e nei limiti derivanti dalla qualifica rivestita e dal profilo di appartenenza.

In generale questo Servizio/Divisione o Ufficio/Comando Regionale/Comando Provinciale/ Coordinamento territoriale per l’Ambiente…/Coordinamento distrettuale…/Ufficio territoriale per la biodiversità…., cura………………………………………….........................................................................
………………………………………………………………………………………………………………………………………………………………………………………………

Settore o area:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta
	Categorie di interessati
	
	
	

	
	
	
	
	

	
	
	
	
	


Settore o area:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta
	Categorie di interessati
	
	
	

	
	
	
	
	

	
	
	
	
	


Settore o area:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta
	Categorie di interessati
	
	
	

	
	
	
	
	

	
	
	
	
	


Settore o area:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta
	Categorie di interessati
	
	
	

	
	
	
	
	

	
	
	
	
	


Istruzioni specifiche  sul trattamento dei dati 
Nello svolgimento del proprio incarico, ciascun incaricato, dovrà attenersi alle seguenti istruzioni, ai sensi dell’art. 11 del D.Lvo  196/2003:
· Trattare i dati personali in modo lecito e secondo correttezza; 

· Raccogliere e registrare i dati personali  per scopi determinati, espliciti e legittimi, ed utilizzarli in altre operazioni del trattamento in termini compatibili con tali scopi; 

· Verificare che siano esatti e, se necessario, aggiornarli; 
· Verificare che siano pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti e successivamente trattati; 
· Conservarli in una forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti e successivamente trattati; 

· Comunicare o eventualmente diffondere o trasferire all’estero i dati  personali esclusivamente ai soggetti autorizzati  e riceverli legittimamente per le finalità per le quali gli stessi sono stati raccolti e comunque nel rispetto delle istruzioni ricevute; 

· Non comunicare a terzi, al di fuori dell’ambito lavorativo, o in difformità dalle istruzioni ricevute, qualsivoglia dato personale; 

· Informare prontamente il Titolare e il Responsabile del trattamento di ogni circostanza idonea a determinare pericolo di dispersione  o utilizzazione non autorizzata dei dati stessi; 

· Informare prontamente il Titolare e il Responsabile del trattamento qualora si verificasse la necessità di porre in essere operazioni di trattamento di dati personali per finalità o con modalità  diverse da quelle risultanti  dalle istruzioni  ricevute, nonché di ogni istanza di accesso  ai dati personali da parte di soggetti  interessati e di ogni circostanza che esuli dalle istruzioni impartite
· Accedere solo ai dati strettamente necessari all’esercizio delle proprie funzioni ; 

· Accertarsi  dell’identità degli interessati  e della loro autorizzazione al trattamento e dell’eventuale autorizzazione scritta a terzi, al momento del ritiro di documentazione in uscita; 

· Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare; 

· Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti interessati, senza avere la certezza della loro identità; 

· Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la riservatezza e l’integrità dei dati, indicate nell’ allegato “Manuale Guida” elaborato  ai sensi dell’art. 31 del D.Lvo  196/2003; 

· Seguire le attività di formazione organizzate dal Corpo forestale dello Stato per gli incaricati del trattamento dati; 

· Partecipare alla attività di verifica e revisione del documento programmatico della sicurezza. 
La nomina ad incaricato al trattamento  dei dati personali è a tempo indeterminato  e può essere revocata in qualsiasi  momento dal Responsabile del trattamento dei dati personali senza preavviso.

 

La nomina si intende automaticamente revocata alla data di cessazione del rapporto di impiego o  per trasferimento ad altra Amministrazione. Successivamente a tale data, gli incaricati non saranno più autorizzati ad effettuare alcun tipo di trattamento di dati per conto di questa Amministrazione.

 

La nomina si intende altresì automaticamente revocata nel caso di trasferimento ad altro ufficio di questa Amministrazione, al quale conseguirà contestualmente una nuova nomina ad incaricato nell’ufficio di destinazione.

 

Qualunque violazione delle modalità sopra precisate dà luogo alle responsabilità previste dalla normativa stabilita  dal D. L.vo 196/03.

 

 

 

 


IL DIRETTORE DEL SERVIZIO/DIVISIONE o UFFICIO/COMANDO/COORDINAMENTO….

RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI IN BASE AL DECRETO 23.12.2005

2.2. Esempio di modello precompilato  per la nomina degli incaricati

Modello di esempio compilato dalla Divisione 14a – valido a titolo esemplificativo.
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Ministero delle Politiche

 
Agricole e Forestali

CORPO FORESTALE DELLO STATO




   Roma, lì

ISPETTORATO  GENERALE

Servizio IV


Divisione 14^




Al personale della Divisione 14^










SEDE

Prot.
OGGETTO: Definizione dell’ambito del trattamento dei dati personali.

Ai sensi degli articoli 29 e 30 del Codice in materia di protezione dei dati personali (decreto legislativo 30 giugno 2003, n.196), si definiscono gli ambiti del trattamento consentito agli addetti a questa Divisione e si dispongono le istruzioni specifiche sul trattamento medesimo.

L’assegnazione di ciascun addetto ad uno o più dei singoli settori nei quali la Divisione è articolata definisce l’ambito del trattamento ad esso consentito ed equivale, ai sensi dell’articolo 30, 2° comma, del predetto Codice  a nomina ad incaricato del trattamento, nella misura e nei limiti derivanti dalla qualifica rivestita e dal profilo di appartenenza.

In generale questa Divisione  cura la gestione del rapporto di impiego del personale del Corpo forestale dello Stato appartenente ai ruoli degli operatori e dei collaboratori, dei revisori e dei periti.

Segreteria e affari generali:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta:
	categorie di interessati:
	
	
	

	 Trattazione delle pratiche di carattere generale, relazioni con il pubblico, protocollo ed altre attività di segreteria
	Personale gestito
	Raccolta, modificazione, selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati  comuni


	Cartacei ed elettronici


Settore Stato giuridico:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta:
	categorie di interessati:
	
	
	

	 Procedimenti inerenti allo stato giuridico del personale gestito (ad esempio inquadramenti, promozioni, trasferimenti e passaggi di ruolo, comandi e distacchi, cessazioni dal servizio)
	Personale gestito e rispettivi parenti o affini entro il terzo grado
	Raccolta modificazione, selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati comuni, sensibili (attinenti allo stato di salute) e  giudiziari


	Cartacei ed elettronici


Settore Trattamento economico:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta:
	categorie di interessati:
	
	
	

	 Procedimenti inerenti al trattamento economico del personale gestito
	Personale gestito
	Raccolta modificazione, selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati  comuni


	Cartacei ed elettronici


Settore Concorsi:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta:
	categorie di interessati:
	
	
	

	 Gestione dei procedimenti relativi ai concorsi pubblici ed interni
	Personale gestito e cittadini che presentano istanza di partecipazione ai concorsi
	Raccolta modificazione, selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati comuni, sensibili (di salute) e giudiziari


	Cartacei ed elettronici


Settore pratiche sanitarie:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta:
	categorie di interessati:
	
	
	

	 Procedimenti connessi alle  infermità del dipendente (ad esempio congedi, aspettative, permessi, riconoscimenti di dipendenza da causa di servizio ed equi indennizzi) e a particolari stati di salute del medesimo (ad es. maternità), ovvero dei suoi prossimi congiunti 
	Personale gestito e rispettivi prossimi congiunti
	Raccolta modificazione, selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati  comuni e sensibili (di salute)


	Cartacei ed elettronici


Settore matricola:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta:
	categorie di interessati:
	
	
	

	 Gestione degli stati matricolari del personale gestito e  rilascio degli stessi 
	Personale gestito
	Raccolta modificazione, selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati  comuni


	Cartacei ed elettronici


Settore archivio:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta:
	categorie di interessati:
	
	
	

	 Procedimenti di archiviazione delle pratiche di competenza  della Divisione
	Personale gestito
	Raccolta  selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati comuni, sensibili (di salute) e giudiziari: per i dati sensibili e giudiziari sono previsti archivi separati 
	Cartacei ed elettronici


Settore contenzioso:

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta:
	categorie di interessati:
	
	
	

	 Gestione del contenzioso relativo al personale amministrato dalla Divisione (ad esempio procedimenti disciplinari, ricorsi amministrativi e giurisdizionali)
	Personale gestito
	Raccolta modificazione, selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati comuni, sensibili (di salute) e giudiziari


	Cartacei ed elettronici


Istruzioni specifiche  sul trattamento dei dati 
Nello svolgimento delle proprie mansioni, ciascun incaricato dovrà attenersi alle seguenti istruzioni, ai sensi dell’art. 11 del D.Lvo  196/2003:
· Trattare i dati personali in modo lecito e secondo correttezza; 

· Raccogliere e registrare i dati personali  per scopi determinati, espliciti e legittimi, ed utilizzarli in altre operazioni del trattamento in termini compatibili con tali scopi; 

· Verificare che siano esatti e, se necessario, aggiornarli; 
· Verificare che siano pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti e successivamente trattati; 
· Conservarli in una forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti e successivamente trattati; 

· Comunicare o eventualmente diffondere o trasferire all’estero i dati  personali esclusivamente ai soggetti autorizzati  e riceverli legittimamente per le finalità per le quali gli stessi sono stati raccolti e comunque nel rispetto delle istruzioni ricevute; 

· Non comunicare a terzi, al di fuori dell’ambito lavorativo, o in difformità dalle istruzioni ricevute, qualsivoglia dato personale; 

· Informare prontamente il Titolare e il Responsabile del trattamento di ogni circostanza idonea a determinare pericolo di dispersione  o utilizzazione non autorizzata dei dati stessi; 

· Informare prontamente il Titolare e il Responsabile del trattamento qualora si verificasse la necessità di porre in essere operazioni di trattamento di dati personali per finalità o con modalità  diverse da quelle risultanti  dalle istruzioni  ricevute, nonché di ogni istanza di accesso  ai dati personali da parte di soggetti  interessati e di ogni circostanza che esuli dalle istruzioni impartite
· Accedere solo ai dati strettamente necessari all’esercizio delle proprie funzioni; 

· Accertarsi  dell’identità degli interessati  e della loro autorizzazione al trattamento e dell’eventuale autorizzazione scritta a terzi, al momento del ritiro di documentazione in uscita; 

· Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare; 

· Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti interessati, senza avere la certezza della loro identità; 

· Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la riservatezza e l’integrità dei dati, indicate nell’allegato “Manuale guida” elaborato  ai sensi dell’art. 31 del D.Lvo  196/2003; 

· Seguire le attività di formazione organizzate dal Corpo forestale dello Stato per gli incaricati del trattamento dati; 

· Partecipare alla attività di verifica e revisione del documento programmatico della sicurezza. 

La nomina ad incaricato al trattamento  dei dati personali è a tempo indeterminato  e può essere revocata in qualsiasi  momento dal Responsabile del trattamento dei dati personali senza preavviso.

La nomina si intende automaticamente revocata alla data di cessazione del rapporto di impiego o  per trasferimento ad altra Amministrazione. Successivamente a tale data, gli incaricati non saranno più autorizzati ad effettuare alcun tipo di trattamento di dati per conto di questa Amministrazione.

La nomina si intende altresì automaticamente revocata nel caso di trasferimento ad altro ufficio di questa Amministrazione, al quale conseguirà contestualmente una nuova nomina ad incaricato nell’ufficio di destinazione.

Qualunque violazione delle modalità sopra precisate dà luogo alle responsabilità previste dalla normativa stabilita  dal D. L.vo 196/03.

IL DIRETTORE DELLA DIVISIONE

RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI IN BASE AL DECRETO 23.12.2005

Caterina MASCOLO

2.3. Modelli  per la nomina degli incaricati-Comandi Stazione 

Di seguito si riportano i due modelli utilizzabili dai Comandi Stazione per la nomina degli incaricati del trattamento.
2.3.1. Lettera di incarico nominativa 
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Ministero delle Politiche

 
Agricole e Forestali

CORPO FORESTALE DELLO STATO




   Roma, lì

ISPETTORATO  GENERALE
All’impiegato/addetto
_______________________
SEDE

Prot.
OGGETTO: Nomina dell’incaricato del trattamento dei dati personali.

 
Ai sensi degli art. 29 e 30  D. L.vo 196/03 recante Codice in materia di protezione dei dati personali;
tenuto conto dell’incarico svolto e considerato che, nell'ambito di tale funzione, la S.V. compie operazioni di  trattamento dei dati personali, nel rispetto  delle norme previste in materia di trattamento dei dati personali; 
la S.V. medesima è nominata incaricata del trattamento ed è pertanto autorizzata all’accesso  e al trattamento dei dati personali di seguito riportati, nella misura e nei limiti previsti dal profilo di appartenenza e  dai compiti previsti dal profilo stesso.

A. DATI TRATTATI IN MODO CARTACEO: registro del protocollo, fascicoli delle posizioni di protocollo compresi quelli del Personale e Riservato sanitario, Verbali di accertamento, contenzioso amm.vo e penale, fotocopie dei documenti di identità di cittadini, ………………….. (Aggiungere eventuali altri dati trattati); 
B. DATI TRATTATI IN MODO ELETTRONICO: Verbali di accertamento, Contenzioso amm.vo e penale e CD ROM contenenti copie degli archivi; minute di lettere e documenti, ………………….. (Aggiungere eventuali altri dati trattati).

Istruzioni specifiche  sul trattamento dei dati 
Nello svolgimento del proprio incarico, ciascun incaricato, dovrà attenersi alle seguenti istruzioni, ai sensi dell’art. 11 del D.Lvo  196/2003:
· Trattare i dati personali in modo lecito e secondo correttezza; 

· Raccogliere e registrare i dati personali  per scopi determinati, espliciti e legittimi, ed utilizzarli in altre operazioni del trattamento in termini compatibili con tali scopi; 

· Verificare che siano esatti e, se necessario, aggiornarli; 
· Verificare che siano pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti e successivamente trattati; 
· Conservarli in una forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti e successivamente trattati; 

· Comunicare o eventualmente diffondere o trasferire all’estero i dati  personali esclusivamente ai soggetti autorizzati  e riceverli legittimamente per le finalità per le quali gli stessi sono stati raccolti e comunque nel rispetto delle istruzioni ricevute; 

· Non comunicare a terzi, al di fuori dell’ambito lavorativo, o in difformità dalle istruzioni ricevute, qualsivoglia dato personale; 

· Informare prontamente il Titolare e il Responsabile del trattamento di ogni circostanza idonea a determinare pericolo di dispersione  o utilizzazione non autorizzata dei dati stessi; 

· Informare prontamente il Titolare e il Responsabile del trattamento qualora si verificasse la necessità di porre in essere operazioni di trattamento di dati personali per finalità o con modalità  diverse da quelle risultanti  dalle istruzioni  ricevute, nonché di ogni istanza di accesso  ai dati personali da parte di soggetti  interessati e di ogni circostanza che esuli dalle istruzioni impartite
· Accedere solo ai dati strettamente necessari all’esercizio delle proprie funzioni ; 

· Accertarsi  dell’identità degli interessati  e della loro autorizzazione al trattamento e dell’eventuale autorizzazione scritta a terzi, al momento del ritiro di documentazione in uscita; 

· Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare; 

· Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti interessati, senza avere la certezza della loro identità; 

· Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la riservatezza e l’integrità dei dati, indicate nell’ allegato “Manuale Guida” elaborato  ai sensi dell’art. 31 del D.Lvo  196/2003; 

· Seguire le attività di formazione organizzate dal Corpo forestale dello Stato per gli incaricati del trattamento dati; 

· Partecipare alla attività di verifica e revisione del documento programmatico della sicurezza. 
La nomina ad incaricato al trattamento  dei dati personali è a tempo indeterminato  e può essere revocata in qualsiasi  momento dal Responsabile del trattamento dei dati personali senza preavviso.

 

La nomina si intende automaticamente revocata alla data di cessazione del rapporto di impiego o  per trasferimento ad altra Amministrazione. Successivamente a tale data, gli incaricati non saranno più autorizzati ad effettuare alcun tipo di trattamento di dati per conto di questa Amministrazione.

 

La nomina si intende altresì automaticamente revocata nel caso di trasferimento ad altro ufficio di questa Amministrazione, al quale conseguirà contestualmente una nuova nomina ad incaricato nell’ufficio di destinazione.

 

Qualunque violazione delle modalità sopra precisate dà luogo alle responsabilità previste dalla normativa stabilita  dal D. L.vo 196/03.

 

 

 

IL COMANDANTE DI STAZIONE

RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI IN BASE AL DECRETO 23.12.2005

Il sottoscritto …………………………………………………………. dichiara di aver ricevuto la presente nomina ad Incaricato del trattamento dei dati personali, si impegna a seguire e rispettarne tutte le specifiche istruzioni sul trattamento dei dati, attentamente esaminate e comprese. Il sottoscritto si impegna altresì  a rispettare il divieto di comunicazione e diffusione dei dati trattati nel corso del presente incarico, anche per il tempo successivo alla sua cessazione, senza limiti temporali.

 

……………………………………                                ……………………………………

         
 (data)                                                
(firma dell’incaricato)
2.3.2. Modello precompilato degli ambiti del trattamento
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Ministero delle Politiche

 
Agricole e Forestali

CORPO FORESTALE DELLO STATO




   Roma, lì

ISPETTORATO  GENERALE
Al personale del Comando Stazione….

SEDE

Prot.
OGGETTO: Definizione dell’ambito del trattamento dei dati personali.

 
Ai sensi degli articoli 29 e 30 del Codice in materia di protezione dei dati personali (decreto legislativo 30 giugno 2003, n.196), si definiscono gli ambiti del trattamento consentito agli addetti di questo Comando Stazione e si dispongono le istruzioni specifiche sul trattamento medesimo.

L’assegnazione di ciascun addetto ad uno o più dei singoli settori nei quali il Comando è articolato definisce l’ambito del trattamento ad esso consentito ed equivale, ai sensi dell’articolo 30, 2° comma, del predetto Codice  a nomina ad incaricato del trattamento, nella misura e nei limiti derivanti dalla qualifica rivestita e dal profilo di appartenenza.

Gestione dei dati relativi al personale

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta
	Categorie di interessati
	
	
	

	Procedimenti connessi il trattamento economico, le prestazioni lavorative svolte e lo stato di salute del dipendente, procedimenti inerenti lo stato di salute dei suoi prossimi congiunti.
	Personale del CFS assegnato al Comando Stazione e prossimi relativi congiunti
	Raccolta modificazione, selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati comuni e sensibili di salute
	Documenti cartacei ed elettronici, applicazioni informatiche


Gestione di altri dati personali

	Descrizione sintetica del trattamento effettuato
	Operazioni eseguite
	Dati personali trattati
	Strumenti utilizzati

	Finalità del trattamento o attività svolta
	Categorie di interessati
	
	
	

	Attività di vigilanza, prevenzione e repressione;

Attività di pubblico soccorso e di protezione civile.


	Persone fisiche e giuridiche esterne all’Amministrazione (cittadini, società e enti)
	Raccolta modificazione, selezione, estrazione, raffronto ed interconnessione, registrazione, archiviazione, elaborazione informatica, consultazione interna, comunicazione
	Dati comuni e Dati giudiziari
	Documenti cartacei ed elettronici, applicazioni informatiche


Istruzioni specifiche  sul trattamento dei dati 
Nello svolgimento del proprio incarico, ciascun incaricato, dovrà attenersi alle seguenti istruzioni, ai sensi dell’art. 11 del D.Lvo  196/2003:
· Trattare i dati personali in modo lecito e secondo correttezza; 

· Raccogliere e registrare i dati personali  per scopi determinati, espliciti e legittimi, ed utilizzarli in altre operazioni del trattamento in termini compatibili con tali scopi; 

· Verificare che siano esatti e, se necessario, aggiornarli; 
· Verificare che siano pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti e successivamente trattati; 
· Conservarli in una forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti e successivamente trattati; 

· Comunicare o eventualmente diffondere o trasferire all’estero i dati  personali esclusivamente ai soggetti autorizzati  e riceverli legittimamente per le finalità per le quali gli stessi sono stati raccolti e comunque nel rispetto delle istruzioni ricevute; 

· Non comunicare a terzi, al di fuori dell’ambito lavorativo, o in difformità dalle istruzioni ricevute, qualsivoglia dato personale; 

· Informare prontamente il Titolare e il Responsabile del trattamento di ogni circostanza idonea a determinare pericolo di dispersione  o utilizzazione non autorizzata dei dati stessi; 

· Informare prontamente il Titolare e il Responsabile del trattamento qualora si verificasse la necessità di porre in essere operazioni di trattamento di dati personali per finalità o con modalità  diverse da quelle risultanti  dalle istruzioni  ricevute, nonché di ogni istanza di accesso  ai dati personali da parte di soggetti  interessati e di ogni circostanza che esuli dalle istruzioni impartite
· Accedere solo ai dati strettamente necessari all’esercizio delle proprie funzioni ; 

· Accertarsi  dell’identità degli interessati  e della loro autorizzazione al trattamento e dell’eventuale autorizzazione scritta a terzi, al momento del ritiro di documentazione in uscita; 

· Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Titolare; 

· Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti interessati, senza avere la certezza della loro identità; 

· Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la riservatezza e l’integrità dei dati, indicate nell’ allegato “Manuale Guida” elaborato  ai sensi dell’art. 31 del D.Lvo  196/2003; 

· Seguire le attività di formazione organizzate dal Corpo forestale dello Stato per gli incaricati del trattamento dati; 

· Partecipare alla attività di verifica e revisione del documento programmatico della sicurezza. 
La nomina ad incaricato al trattamento  dei dati personali è a tempo indeterminato  e può essere revocata in qualsiasi  momento dal Responsabile del trattamento dei dati personali senza preavviso.

 

La nomina si intende automaticamente revocata alla data di cessazione del rapporto di impiego o  per trasferimento ad altra Amministrazione. Successivamente a tale data, gli incaricati non saranno più autorizzati ad effettuare alcun tipo di trattamento di dati per conto di questa Amministrazione.

 

La nomina si intende altresì automaticamente revocata nel caso di trasferimento ad altro ufficio di questa Amministrazione, al quale conseguirà contestualmente una nuova nomina ad incaricato nell’ufficio di destinazione.

 

Qualunque violazione delle modalità sopra precisate dà luogo alle responsabilità previste dalla normativa stabilita  dal D. L.vo 196/03.

 

 

 

IL COMANDANTE DI STAZIONE

RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI IN BASE AL DECRETO 23.12.2005

2.4. Informativa

Di seguito si riportano differenti tipi di informativa ai sensi dell’art. 13 del D. lgs. 196/03.

2.4.1. Informativa ridotta per la modulistica 

Informativa ai sensi dell’articolo 13 del D.Lgs 196/2003

Il Corpo forestale dello Stato - CFS, in qualità del Titolare del trattamento, La informa che i dati personali che Lei conferisce, compilando il presente modulo, verranno trattati con modalità automatiche e manuali per le finalità esclusivamente connesse a (indicare le specifiche finalità di trattamento dei dati)………………………………………………….

………………………………………………………………………………………………………………………………………………………………………………………………
Ai sensi dell’articolo 7 del D.Lgs. 196/2003 Lei può chiedere in ogni momento quali siano i dati personali conservati, la correzione e l’aggiornamento, ottenere la cancellazione, la trasformazione o il blocco dei dati trattati in violazione della legge.

Il Titolare del Trattamento è il Corpo forestale dello Stato – C.F.S., via Carducci n.5, 00187  Roma .

Il Responsabile del trattamento di riferimento, designato dal Corpo forestale dello Stato è (indicare la funzione (ad es. Direttore) e il riferimento del relativo Servizio/Ufficio/Divisione a cui rivolgersi)………………………………………………...

Sul sito web del Corpo forestale www.corpoforestale.it è disponibile l’informativa estesa.

2.4.2. Informativa per centrale operativa 1515 (segnalazioni ambientali) 

Di seguito si riporta l’informativa da registrare e da trasmettere al cittadino durante l’attesa, prima di essere collegato con l’operatore del 1515.

Informativa ai sensi dell’articolo 13 del D.Lgs 196/2003

I dati raccolti sono trattati in conformità al decreto legislativo 196/03 recante codice in materia di protezione dei dati personali e solo per finalità legate alla gestione della segnalazione e alla pratica relativa.

Sul sito istituzionale del Corpo Forestale dello Stato, nella sezione 1515, è disponibile l’informativa estesa.

Nella sezione 1515 del sito internet deve essere inserita la seguente informativa estesa.

CODICE IN MATERIA DI PROTEZIONE DEI DATI PERSONALI

INFORMATIVA AI SENSI DELL'ART. 13 DEL D. LGS. 196/03

La legge 31 dicembre 1996 n. 675, recante disposizioni per la tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali, è stata abrogata dal decreto legislativo 30 giugno 2003 n. 196 che ha introdotto il nuovo Codice in materia di protezione dei dati personali. Il decreto 196/2003 stabilisce, in particolare, che il soggetto interessato debba essere preventivamente informato in merito all'utilizzo dei dati che lo riguardano.

A tal fine, Il Corpo forestale dello Stato, il cui Ispettorato generale ha sede in via Carducci n.5, 00187  Roma, in qualità di "Titolare" del trattamento dei dati, con la presente informa relativamente a:

Fonte dei dati personali.

I dati personali in possesso dell’Amministrazione sono raccolti direttamente presso l’interessato e vengono trattati nel rispetto della citata legge e degli obblighi di riservatezza.

Finalità del trattamento cui sono destinati i dati.

L’Amministrazione  informa che i dati personali in suo possesso, potranno essere trattati, anche da Terzi, secondo le seguenti finalità:

1. Finalità di rilevante interesse pubblico, relativamente alle funzioni svolte dal C.F.S. 
Il conferimento dei dati personali necessari a tali finalità è obbligatorio e il relativo trattamento non richiede il consenso degli interessati.

2. Adempimento agli obblighi previsti da leggi, da regolamenti e dalla normativa vigente, ovvero a disposizioni impartite da Autorità a ciò legittimate dalla legge e da Organi di vigilanza e controllo.
Il conferimento dei dati personali necessari a tali finalità è obbligatorio e il relativo trattamento non richiede il consenso degli interessati.
Modalità del trattamento dei dati.

Il trattamento avviene mediante strumenti manuali, informatici e telematici con logiche strettamente correlate alle finalità suddette e, comunque, in modo da garantire la sicurezza e la riservatezza dei dati stessi.

Le telefonate al 1515 sono registrate solo ed esclusivamente per le finalità suddette.

Dati personali trattati.

L’Amministrazione, attraverso la centrale operativa 1515 tratta esclusivamente dati personali comuni del cittadino che effettua la segnalazione, quali nome e cognome e numero di telefono.

Categorie di soggetti ai quali i dati possono essere comunicati o che possono venirne a conoscenza in qualità di responsabili o incaricati.

L’Amministrazione può comunicare, senza che sia necessario il consenso del soggetto interessato, i dati personali in suo possesso a quei soggetti cui tale comunicazione debba essere effettuata in adempimento di un obbligo previsto dalla legge, da un regolamento o dalla normativa comunitaria
Diritti dell'interessato.

La legge attribuisce all'interessato specifici diritti, tra i quali quello di conoscere quali sono i suoi dati in possesso della banca e come vengono utilizzati, di ottenere la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge nonché l'aggiornamento, la rettifica o, se vi è interesse, l'integrazione dei dati e di opporsi, per motivi legittimi, al trattamento stesso. 
Titolare e Responsabile.

Il Titolare del Trattamento è il Corpo forestale dello Stato il cui Ispettorato generale ha sede in via Carducci n.5, 00187  Roma.

Il Responsabile del trattamento di riferimento, designato dal Corpo forestale dello Stato è (indicare la funzione (ad es. Direttore)e il riferimento del relativo Servizio/Ufficio/Divisione a cui rivolgersi)………………………………………………...

2.4.3. Informativa estesa 

La presente informativa estesa deve essere pubblicata sul sito internet del C.F.S.

CODICE IN MATERIA DI PROTEZIONE DEI DATI PERSONALI

INFORMATIVA AI SENSI DELL'ART. 13 DEL D. LGS. 196/03

La legge 31 dicembre 1996 n. 675, recante disposizioni per la tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali, è stata abrogata dal decreto legislativo 30 giugno 2003 n. 196 che ha introdotto il nuovo Codice in materia di protezione dei dati personali. Il decreto 196/2003 stabilisce, in particolare, che il soggetto interessato debba essere preventivamente informato in merito all'utilizzo dei dati che lo riguardano.

A tal fine, Il Corpo forestale dello Stato, il cui Ispettorato generale ha sede in via Carducci n.5, 00187  Roma, in qualità di "Titolare" del trattamento dei dati, con la presente informa relativamente a:

Fonte dei dati personali.

I dati personali in possesso dell’Amministrazione sono raccolti direttamente presso l’interessato ovvero presso Terzi e vengono trattati nel rispetto della citata legge e degli obblighi di riservatezza.

Finalità del trattamento cui sono destinati i dati.

L’Amministrazione  informa che i dati personali in suo possesso, potranno essere trattati, anche da Terzi, secondo le seguenti finalità:

1. Finalità di rilevante interesse pubblico, relativamente alle funzioni svolte dal C.F.S. 
Il conferimento dei dati personali necessari a tali finalità è obbligatorio e il relativo trattamento non richiede il consenso degli interessati;
2. Adempimento agli obblighi previsti da leggi, da regolamenti e dalla normativa vigente, ovvero a disposizioni impartite da Autorità a ciò legittimate dalla legge e da Organi di vigilanza e controllo.
Il conferimento dei dati personali necessari a tali finalità è obbligatorio e il relativo trattamento non richiede il consenso degli interessati;
Modalità del trattamento dei dati.

Il trattamento avviene mediante strumenti manuali, informatici e telematici con logiche strettamente correlate alle finalità suddette e, comunque, in modo da garantire la sicurezza e la riservatezza dei dati stessi.

Dati personali trattati.

Dati comuni:

L’Amministrazione tratta dati personali comuni (anagrafici, economici, amministrativi, etc.) solo ed esclusivamente in relazione alle suddette finalità

Dati sensibili:

L’Amministrazione può trattare dati sensibili quali quelli di salute, di orientamento sindacale, politico e religioso dei propri dipendenti, al fine della gestione del rapporto di lavoro.

Dati giudiziari:

L’Amministrazione può trattare dati giudiziari dei propri dipendenti e dei cittadini che fanno domanda di concorso per assunzione, per verificare le qualità morali di condotta prescritte per gli appartenenti alle Forze di polizia.

Categorie di soggetti ai quali i dati possono essere comunicati o che possono venirne a conoscenza in qualità di responsabili o incaricati.

L’Amministrazione può comunicare, senza che sia necessario il consenso del soggetto interessato, i dati personali in suo possesso a quei soggetti cui tale comunicazione debba essere effettuata in adempimento di un obbligo previsto dalla legge, da un regolamento o dalla normativa comunitaria

Diritti dell'interessato.

La legge attribuisce all'interessato specifici diritti, tra i quali quello di conoscere quali sono i suoi dati in possesso della banca e come vengono utilizzati, di ottenere la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge nonché l'aggiornamento, la rettifica o, se vi è interesse, l'integrazione dei dati e di opporsi, per motivi legittimi, al trattamento stesso. L'interessato, infine, può in qualsiasi momento opporsi ai trattamenti finalizzati all'invio di materiale commerciale e pubblicitario, alla vendita diretta o a ricerche di mercato.

Titolare e Responsabile.

Il Titolare del Trattamento è il Corpo forestale dello Stato il cui Ispettorato generale ha sede in via Carducci n.5, 00187  Roma.

Il Corpo forestale dello Stato con decreto del Capo del Corpo del 23.12.2005 ha nominato i Responsabili del trattamento in ottemperanza al decreto legislativo 196/03. 

Sul sito internet del Corpo forestale dello Stato (www.corpoforestale.it) può essere consultato l’elenco nominativo dei responsabili del trattamento.















































































































